
INTERNET
Segurança na

Catálogo de materiais 
e iniciativas do NIC.br

 Guia Internet Segura

Passatempos

Apresenta conceitos de 
segurança na Internet de forma 

lúdica, com atividades para colorir, 
palavras cruzadas, desafios 

cifrados, dicas, complete a frase, 
caça-palavras, entre outros.

Contém tanto passatempos do Guia Internet 
Segura como personagens para montar e 
materiais adicionais atualizados periodicamente. 
https://internetsegura.br/passatempo/

para Crianças

Encarte do guia #Internet com Responsa 
- Cuidados e Responsabilidades no Uso 
da Internet, que apresenta os principais 

cuidados, riscos e consequências do uso 
inadequado da Internet de forma resumida.

para Adolescentes

###
Danos e riscos da prática de nude selfie ou sexting Danos e riscos da prática de nude selfie ou sexting

10:35 10:35

Alex
Vocês viram o que aconteceu com a Carol?

Alex
Alguém conseguiu falar com ela??

Maria
Não, o que?

Larissa
Eu fiquei sabendo sim, ela até deixou de ir pra aula hoje.

Ñ tá nada bem... 

Alex
Pois é, alguém conseguiu a senha do Facebook dela.

Alex
Tem que levar mesmo!!

E postou vários nudes que ela mandou pro Rodrigo.

essas pessoas não podem ficar impunes!

Natália
Vacilo demais de quem fez isso, mas eu já tinha 
falado pra ela para não tirar fotos assim.

A gente nunca sabe aonde essa fotos vão parar...

Larissa
O pior é que até um vídeo dela nua foi postado  
e todo mundo viu: os pais, amigos, até a profe de  
matemática que ta no Face dela viu. 

Chocante.

Felipe

A família dela tá arrasada.

Ela não quer atender o cel.

Levaram o caso até pra polícia...

Não corra riscos nas redes sociais!  
Não se deixe fotografar ou filmar em  
situações íntimas ou constrangedoras, nem  
poste fotos ou vídeos com cenas de nudez.

Kátia
Nossa, que brecha!!! 

Já sabem quem fez isso?

###

 Encarte #FikDik

CUIDADO COM 
PESSOAS ESTRANHAS  
OU QUE VOCÊ  
CONHECE APENAS  
PELA INTERNET
Você já deve ter escutado dos seus 
pais e de outros adultos para não falar 
com estanhos. Na Internet é a mesma 
coisa, você deve falar com quem você 
realmente conhece.
Se algum estranho tentar falar com 
você na Internet  ou lhe adicionar em 
alguma rede social, chame seus pais. 
Infelizmente nem todo mundo é legal 
e diz a verdade – seus pais podem lhe 
ajudar a lidar com isso.

VOCÊ GOSTARIA DE DESCOBRIR QUE AQUELE 
AMIGO QUE VOCÊ CONHECEU NA INTERNET NÃO 
É QUEM ELE DIZIA SER? PROVAVELMENTE NÃO. 

ENTÃO NÃO FAÇA ISSO COM AS OUTRAS PESSOAS, 
NÃO CRIE PERFIS FALSOS (FAKES) E NEM TENTE SE 
PASSAR POR QUEM VOCÊ NÃO É. ISSO É ERRADO E 

PODE TRAZER PROBLEMAS AOS SEUS PAIS. 

SEJA VOCÊ MESMO!

Já há muito tempo que segurança na Internet não 
é um assunto somente de interesse de um público 
especializado. Com a iniciativa InternetSegura.br, o 
NIC.br produz e disponibiliza gratuitamente uma série 
de materiais, em diversos formatos, que orientam 
diferentes públicos sobre o uso seguro da Internet.

Faça sua parte 
e todos teremos 

uma Internet 
mais segura! https://internetsegura.br/

Formato impresso, colorido 
e permite inclusão de logo 
de parceiros de impressão

https://internetsegura.br/passatempo/
https://internetsegura.br/


para Pais e Educadores

Alguns dos riscos que as crianças encontram 
na Internet são criados pela própria família que, 
geralmente por ingenuidade e desconhecimento 
dos perigos, as expõe excessivamente.

Não seja 
você o vilão

Alguns pais criam perfis em nome 
dos filhos, postam sobre eles e até 
interagem como se as próprias crianças 
estivessem fazendo aquilo. Tem criança 
que ainda nem nasceu mas já possui 
perfil nas redes sociais. Você já imaginou 
como essas crianças se sentirão lendo 
opiniões que não foram emitidas por 
elas? Como será possível diferenciar no 
futuro o que elas postaram daquilo que 
alguém postou em nome delas?

Lembre-se que algumas redes 
sociais têm idade mínima para criação 
de contas. Se os próprios pais, que 
costumam ser o exemplo para os filhos, 
não obedecem às regras, como poderão 
cobrar dos filhos mais tarde?

Você já criou 
perfis em nome 
dos seus filhos?

Aquilo que é privado, típico da relação 
familiar, não precisa ser postado nos 
perfis dos seus filhos. Procure respeitar a 
privacidade, a individualidade e a intimidade 
deles. A criança deve ter o direito de não 
querer ser exposta e de construir ela própria 
o seu espaço na Internet, de acordo com o 
amadurecimento da sua personalidade e da 
educação sobre o uso das tecnologias.

Evite postar mensagens chamando-os 
por apelidos usados somente entre vocês ou 
tratando-os de forma infantil. Não dê broncas 
e nem os repreenda por meio das redes 
sociais. Converse antes sobre a publicação de 
alguma foto ou conteúdo familiar. Lembre-se 
que a Internet é um lugar público e, como 
diz o ditado, “roupa suja se lava em casa”.

Você costuma postar 
mensagens nas redes 
sociais dos seus filhos?

Você já parou para pensar até onde vai o seu direito em 
expor a privacidade dos seus filhos? Onde começa o direito 
deles de não querer ser expostos pelos pais? A partir de 
qual idade eles passam a ter direito à própria privacidade?

Aquilo que você considera “bonitinho”, eles podem 
considerar constrangedor, e ainda ser usado para 
a prática de bullying contra eles. Lembre-se que o 
contexto familiar é privado.

Além disso, a foto dos seus filhos nus ou seminus, 
tomando banho ou brincando na praia, pode ser algo 
inocente para você, mas essa mesma foto pode ser usada 
por redes de pedofilia para exploração sexual comercial. 
Dessa forma, evite compartilhar fotos onde seus filhos 
apareçam com pouca roupa.

Expor os hábitos dos filhos (onde estudam, quais cursos 
participam, locais que frequentam) pode colocá-los em 
risco de serem sequestrados. Há diversos casos noticiados 
de sequestros de crianças que foram planejados com 
informações obtidas por redes sociais. Assim, evite postar 
fotos que exponham a rotina dos seus filhos.

Existem também os “sequestradores digitais” que 
usam informações reais de crianças para criar perfis falsos 
e interagir com outras pessoas. Em alguns casos eles até 
comentam e compartilham as fotos como se fossem eles 
os verdadeiros pais da criança. Tente imaginar como você 
se sentiria vendo fotos, nomes e outras informações dos 
seus filhos sendo usadas dessa forma...

Para evitar isso, tenha cuidado ao aceitar estranhos 
nas suas redes sociais e utilize as configurações 
de privacidade para restringir quem pode acessar 
as suas postagens. Considere outras alternativas para 
compartilhar conteúdos com a família, como aplicativos de 
mensagens, vídeo-chamadas ou, porque não, as versões 
dos álbuns impressos de fotografias.

Você costuma postar 
fotos e vídeos dos 
seus filhos? Guia Internet Segura 

para seus filhos
Informações para pais e responsáveis 

sobre como proteger os filhos, seja 
zelando pela privacidade das crianças, ou 

utilizando tecnologias de controle parental.

###

com responsa
com responsa

Cuidado
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C
yberbullying (que, por sinal, é o mesmo que 
bullying) é algo muito grave e caracteriza-se por  
intimidar, pela Internet, outra pessoa, com insultos 

e apelidos pejorativos, colocando-a em isolamento, excluin-
do-a ou diferenciando-a dos outros.

Mas, talvez o que você não saiba é que o bullying é um cri-
me previsto na Lei nº 13185/2015.

 

DIRETOS: quando há insulto, xingamento, apelidos humilhantes; 

MORAL: quando o agressor difama alguém, espalha boatos ou  
o acusa de crimes não praticados. 

SEXUAL: quando ocorre assédio, indução ou abusos.

SOCIAL: quando o agressor ignora, isola ou exclui a vítima.

psicológico: quando há ameaças, perseguição, 
 intimidação, chantagens.

físico: quando há atos de violência física.

virtual: ocorre a partir da postagem de conteúdos digitais  
que visam causar danos à vítima.

Veja aqui os tipos de bullying : ⁶ fica 
dica
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⁶Fonte: nethicsedu.com.br/wp-content/uploads/2016/06/Cartilha-Bullying-_-tela-_-media-1.pdf

⁷Fonte:  pt.wikipedia.org/wiki/Ass%C3%A9dio_virtual 
⁸Fonte: diariodepernambuco.com.br/app/noticia/brasil/2015/04/16/interna_brasil,571847/
pai-e-condenado-a-pagar-r-5-mil-de-indenizacao-por-ofensa-feita-pelo-filho-no-facebook.shtml

Geralmente, quem pratica o cyberbullying (agressor/bully) 
ataca a aparência física, a cor, a religião, ou a opção sexu-
al da vítima ou de determinado grupo, disseminando, sem 
consciência, e, sem responsa, a intolerância, o racismo e a 
discriminação. É a verdadeira trollagem do mal.

Muita gente pensa que o bullying e o cyberbullying são 
apenas brincadeiras, mas não são. É coisa séria, feita por 
gente “sem responsa”.

Às vezes vemos crianças e adolescentes, assim como 
alguns adultos, postarem ou compartilharem fofocas e 
mentiras, para desmoralizar alguém por suas característi-
cas e preferências, e depois justificar seus bullies dizendo 
que foi uma brincadeira apenas. Não reconhecem a mal-
dade que fizeram, nem o mal que causaram a outras pes-
soas, para se defender e continuar a praticar outras mais.  
Devemos saber que essas ofensas não são brincadeirinhas e,  
sim crimes, que geram responsabilização! 

O pior é pensar que se pode fazer tudo na Internet sem serem 
reconhecidos, ou seja, que, por estar atrás do computador, 
não serão descobertos. Isso é um grande engano!!!  

 

EXISTEM, SIM, meios para 
identificar o agressor e  
isso é bem fácil atualmente.

Uma reportagem do jornal O Estado de São Paulo mostra 
que, desde novembro de 2010, os pais de crianças vítimas 
de assédio, pela Internet, têm registrado as agressões para 
comprovar esses atos em ações judiciais.⁷

Há registros de várias condenações, por exemplo, a que 
aconteceu no Rio Grande do Sul, em que o Tribunal de 
Justiça condenou um pai a pagar R$ 5.000 de indenização, 
como forma de coibir abusos cometidos por meio das redes 
sociais, após seu filho de 11 anos, criticar a foto de um amigo 
publicada no Facebook.⁸

#MANODOCÉU
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com responsa
com responsaCuidados e Responsabilidades no uso da Internet

Cuidados e Respo
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Dar uma opinião, expressar o que se pensa, 
declarar algo, manifestar-se sobre alguma 
coisa ou até reclamar são ações pratica-
das cotidianamente, a todo o momento; 
e, na Internet, faz-se isso rotineiramente 

e por diversos meios: nas redes sociais, nos grupos de 
aplicativos de mensagens instantâneas, como WhatsApp, 
em sites, blogs, vídeos, etc.

 Fazer isso contribui para o desenvolvimento, a demo-
cracia e o diálogo, entretanto, nessa prática, não se pode 
extrapolar e cometer atos que ofendam a intimidade, a 
vida privada, a honra e a imagem das pessoas. 

Não se pode, jamais, confundir a liberdade de expressão, 
ou seja, o direito de poder falar, comentar e declarar, com 
ofensas, ameaças, insultos, humilhações, provocações, 
intimidações e/ou discriminações contra pessoa específica 
ou grupos determinados. 

A liberdade de manifestar-se e ex-
pressar seu pensamento não é absolu-
ta, ela termina no momento em que se 
deixa de praticar um ato legal e sau-
dável e passa-se a prejudicar alguma 
pessoa ou empresa. O abuso do direito 
de expressão não deve ser tolerado.

Proferir ofensas, insultos, humilha-
ções, etc., na Internet, pode gerar con-
sequências desastrosas tanto para o 
autor das ofensas quanto para a vítima. 

Lembre-se de que o que é posta-
do na Internet pode ser visualizado, 
enviado e compartilhado inúmeras 
vezes (dez, cem, mil, um milhão, dez 
milhões de vezes), assim, uma vez 
que essa postagem viralize, diversas 
consequências ruins podem ocorrer 
para todos os envolvidos, como em 
casos já vistos na mídia, em que o 
autor das ofensas passa a ser per-

Você sabia 
que a Lei 

13663/2018 al-
terou o art. 12 

da LDB e agora 
as escolas tem 

a incumbência 
de promover 

medidas de 
conscientiza-

ção, prevenção  
e combate ao 
bullying, além 

de outras  
atividades?

Cuidados e Responsabilidades no uso da Internet

#

NA SUA SALA
DE AULA

 Guia #Internet com Responsa 
- Cuidados e responsabilidades 
no uso da Internet
Orienta pais, responsáveis e educadores de 
adolescentes em temas sensíveis, como exposição 
excessiva na Internet, liberdade de expressão e 
danos à imagem e reputação, cyberbullying, danos 
e riscos da prática de nude, selfie, entre outros.
Acompanha o encarte #FikDik

 Guia #Internet com 
Responsa na sua Sala de Aula

Explica os desafios do uso da Internet 
a partir da exposição excessiva, dos 
direitos e possíveis danos à imagem 

dos professores e alunos, e dos 
limites da liberdade de expressão.

VEJA TAMBÉM

Pesquisas do CGI.br trazem indicadores sobre os riscos e oportunidades on-line a partir do uso da 
Internet por crianças e adolescentes de 9 a 17 anos, e dados sobre o acesso, uso e apropriação 
das tecnologias em escolas públicas e particulares de educação Básica no Brasil.
https://cetic.br/pt/pesquisa/kids-online/    https://cetic.br/pt/pesquisa/educacao/

TIC Kids Online Brasil e TIC Educação

On-line e gratuito, oferece o aprofundamento necessário para que pais, mães e responsáveis 
saibam como proteger e orientar crianças e adolescentes no ambiente digital, preparando-os para 
utilizar a Internet da melhor forma possível. 
https://cursoseventos.nic.br/cursos/cursosonline 

Curso Filhos Conectados

Fruto de uma parceria do NIC.br e da FGV, é composto por cursos on-line, gratuitos e certificados 
sobre diversos temas que envolvem o comportamento social e responsável no ambiente digital. 
https://cursoseventos.nic.br/cursos/cursosonline 

Direitos Humanos Digitais | Cursos com a FGV

<Nome>
<Instituição>
<e-mail>

<Nome>
<Instituição>
<e-mail>

<Nome>
<Instituição>
<e-mail>

<Nome>
<Instituição>
<e-mail>

Slides para a divulgação de boas práticas sobre o 
uso seguro da Internet, em variadas extensões de 
arquivos, para serem usados em aulas e palestras.
https://cartilha.cert.br/fasciculos/

Slides: Fascículos da Cartilha de 
Segurança para Internet

https://cetic.br/pt/pesquisa/kids-online/
https://cetic.br/pt/pesquisa/educacao/
https://cursoseventos.nic.br/cursos/cursosonline
https://cursoseventos.nic.br/cursos/cursosonline


para Técnicos

+60
com responsa
com responsa60+
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 Veja como configurar seu perfil nas principais redes sociais: 

Facebook:  
https://www.facebook.com/settings?tab=privacy

Instagram:  
https://help.instagram.com/116024195217477/

Twitter: 
https://twitter.com/privacy?lang=pt

Whatsapp: 
Para Android:
https://www.whatsapp.com/faq/pt_br/android/23225461

Para iOS:
https://www.whatsapp.com/faq/pt_br/iphone/28041111

DICA: se não  
souber modificar as 

configurações de 
privacidade, peça ajuda 

a alguém próximo e 
de sua confiança.

+60

com responsa
com responsa60+
Cuidados e Responsabilidades no uso da Internet

#
Para quem tem 60 anos ou mais

 #Internet com Responsa 60+: 
Cuidados e responsabilidades 

no uso da Internet
Apresenta cuidados específicos para 
essa faixa etária, pois esse ambiente 

repleto de informações e oportunidades 
também oferece alguns riscos para 
quem ingressou no uso das novas 

tecnologias recentemente.

VEJA TAMBÉM

Portal BCP

TOP

Cursos presenciais e on-line para profissionais: técnicos de redes e Internet, 
atuantes em Grupos de Segurança e Resposta a Incidentes, entre outros.
https://cursoseventos.nic.br/

Reúne um conjunto de boas práticas operacionais para 
Sistemas Autônomos (AS) brasileiros conectados à Internet que, 
embora extremamente importantes, ainda não são amplamente 

adotadas. O portal também traz conteúdos e iniciativas para a 
comunidade de operadores de redes e serviços que formam a 

Internet por meio do Programa por uma Internet Mais Segura.
https://bcp.nic.br/

O TOP (Teste Os Padrões) avalia se sites, serviços de e-mail 
e de conexão à Internet são aderentes aos mais modernos e 
seguros padrões técnicos. A ferramenta fornece um diagnóstico 
detalhado, além de orientações sobre quais medidas podem ser 
tomadas caso seja necessário melhorar os serviços oferecidos.
https://top.nic.br/

Interesse geral

 Cartilha de 
Segurança para Internet
Reúne recomendações e dicas sobre como o usuário 
de Internet deve se comportar para aumentar a sua 
segurança e se proteger de possíveis ameaças. 
Traz de forma objetiva e prática conteúdos relativos 
ao uso consciente e seguro da Internet. Composta 
por Fascículos com temas variados, como senhas, 
backup, códigos maliciosos, privacidade e proteção 
de dados. Os Fascículos são acompanhados por 
slides que podem ser usados para ministrar palestras 
ou complementar conteúdos de aulas.
https://cartilha.cert.br

Cartilh
a de Segurança para Internet

FAS
CÍC
ULO

VERIFICAÇÃO EM

DUAS ETAPAS
SENHASFASCÍ

CULOCartilha de Segurança para Internet

PROTEÇÃO
DE DADOS

FASCÍCULO
Cartilha de Segurança para Internet

Com a contribuição da:
Produzido por:

PRIVACIDADE

FASCÍCULO

Cartilha de Segurança para Internet

https://cursoseventos.nic.br/
https://bcp.nic.br/
https://top.nic.br/
https://cartilha.cert.br
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CUIDADOS E RE
SPONSABILIDADES NO U

SO DA INTERNET

VAI ÀS COMPRAS

Dica extra  
(para acesso via computador): Para qualquer imagem 
que lhe remeta, isto é, redirecione a um site, antes de clicar 
nela, verifique a URL (página eletrônica específica) à qual 
aquela imagem realmente vai lhe redirecionar. Como? Pare 
o mouse sobre a imagem e, no canto inferior esquerdo do 
navegador, aparecerá a URL completa que aquele link 
pretende direcionar.

Essa precaução, também, serve para ofertas recebidas por 
SMS ou aplicativos de mensagens instantâneas. Além de 
poder ser um golpe, pode conter vírus. Para conferir a URL, 
nesse caso, mantenha o seu dedo pressionado sobre a imagem 
e aparecerá uma tela com a URL, veja ao lado.

Acessou o site oficial ou entrou em contato por telefone 
com a loja e confirmou que a oferta é verdadeira?
 
EBA, VAMOS PROSSEGUIR!

RECEBI UMA SUPEROFERTA  
POR E-MAIL! QUE SORTE! SERÁ?

Sinal amarelo! Ao receber ofertas por e-mail, 
redes sociais, aplicativos de mensagens 
instantâneas, SMS, entre outros, precisamos ter 
atenção redobrada! 

Alguns golpes são aplicados por meio de ofertas 
enviadas aleatoriamente. E não pense que são em 
propagandas de lojas desconhecidas, muito pelo 
contrário! 

Os golpistas aproveitam-se justamente do 
nome de lojas famosas para praticarem seus 
golpes. Eles conseguem reproduzir a página da 
loja conhecida perfeitamente, com o mesmo visual 
das propagandas verdadeiras. E mais, ao clicar 
naquela “superpromoção”, enviam-lhe a um site 
muito parecido ao da loja verdadeira! 

Até você perceber que caiu em um golpe,  
o prejuízo já está consumado. 

#

CUIDADOS E RESPONSABILIDADES NO USO DA INTERNET

VAI ÀS COMPRAS

 Guia #Internet com 
Responsa Vai às Compras

Detalha os cuidados necessários 
para realizar compras na Internet de 

forma responsável, além de enfatizar a 
importância de exercer direitos previstos 

no Código de Defesa do Consumidor.

Portal Antispam.br

Cidadão na Rede

Fonte de referência imparcial e embasada tecnicamente 
sobre o spam. Contém desde informações para adminis-
tradores de redes e usuários finais, incluindo vídeos que 
abordam de forma simples e divertida os perigos aos quais 
os usuários estão expostos, explicam o que é spam e dão 
dicas de como navegar com mais segurança na rede.
https://antispam.br/

Série de vídeos de apenas 15 segundos com boas prá-
ticas relacionadas à cidadania digital e ao bom uso da 
Internet, ideal para compartilhar nas redes sociais, em 
recepções e elevadores! Empresas podem incluir gratui-
tamente seu logo em uma versão customizada e apoiar a 
replicação dessa iniciativa.
https://cidadaonarede.nic.br/

DISTRIBUIÇÃO DOS MATERIAIS
O NIC.br tem o compromisso de atender todos os in-
teressados em seus materiais, da forma mais racional 
possível. Para que o máximo de interessados sejam 
atendidos, sem desperdício, limitamos o envio de 
materiais a lotes de 100 unidades. Caso sua insti-
tuição tenha interesse em distribuir uma quantidade 
maior, teremos o prazer em disponibilizar o conteúdo 
para que a impressão, com seu logotipo, seja realiza-
da de acordo com sua capacidade.

 SEJA UM PARCEIRO PARA A 
IMPRESSÃO DOS MATERIAIS!
Escreva para info@nic.br solicitando a inclusão do 
seu logotipo e especifique quais materiais você gos-
taria de imprimir.

LICENCIAMENTO 
O objetivo primordial da produção dos 
nossos materiais é o compartilhamento de 
conteúdo, portanto a maioria deles está 
disponível gratuitamente para download 
e uso sob licenças Creative Commons. 
Sua instituição pode utilizá-los livremente, 
sem necessidade de autorização prévia, 
desde que a fonte seja mencionada, o uso 
do material não seja comercial (venda do 
material) e que o conteúdo não seja alterado. 
Para usos específicos fora do escopo da 
licença, escreva para info@nic.br.

Confira todas as nossas publicações 
e atividades em https://nic.br.

VEJA 
TAMBÉM

Caderno CGI.br “Combate ao 
spam na Internet no Brasil”

https://cgi.br/publicacao/combate-ao-spam-na-internet-no-brasil
Materiais de
referência: 

Histórico e reflexões sobre o combate ao spam e a gerencia da 
porta 25 coordenados pelo Comitê Gestor da Internet no Brasil. 

https://antispam.br/
https://cidadaonarede.nic.br/
https://nic.br
https://cgi.br/publicacao/combate-ao-spam-na-internet-no-brasil

